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ระเบียบปฏิบัติด้านความมั่นคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ 

วิธีการคัดเลือกระเบียบปฏิบัติ 
1. รวบรวมอุบัติการณ์ที่เกิดขึ้นในโรงพยาบาล 
2. ศึกษามาตรฐานในการรักษาความปลอดภัยในระบบเทคโนโลยีสารสนเทศ 
3. สรุปรายการอุบัติการณ์ และมาตรฐานที่ควรมีในโรงพยาบาล ตามสถานการณ์และความเหมาะสมของ

โรงพยาบาล 
4. จัดกลุ่มอุบัติการณ์และมาตรฐาน 

- สามารถจัดการได้ด้วยการจัดท าระบบ 
- ต้องมีการรณรงค์และประชาสัมพันธ์ในโรงพยาบาล 

5. จัดประชุมคณะท างานด้านเทคโนโลยีสารสนเทศของโรงพยาบาลเพื่อน าอุบัติการณ์หรือมาตรฐานทีต่้องมี
การรณรงค์และประชาสัมพันธ์ในโรงพยาบาลมาเรียงล าดับความส าคัญ หลังจากนั้นจัดท าเป็นระเบียบ
ปฏิบัติของผู้ใช้ระบบทุกคนในโรงพยาบาล 

6. เสนอผู้อ านวยการพิจารณาอนุมัติ และประกาศใช้นโยบาย 

 

 

 

 

 

 

 

 

 

 

 

 

 

รวบรวมอุบัติการณ์ที่เกิดขึ้นใน
โรงพยาบาล 

 

ศึกษามาตรฐานในการรักษาความ
ปลอดภัยในระบบเทคโนโลยีสารสนเทศ 

 

สรุปรายการอุบตัิการณ์และมาตรฐานท่ีควรมีในโรงพยาบาล 
ตามสถานการณ์และความเหมาะสมของโรงพยาบาล 

 

สามารถจัดการได้             
ด้วยการจดัท าระบบ 

ต้องมีการรณรงค์และ
ประชาสมัพันธ์ในโรงพยาบาล 

 

จดักลุม่ 

ประชุมคณะท างานด้านเทคโนโลยสีารสนเทศของ
โรงพยาบาลเพื่อร่วมพิจารณาและออกนโยบาย 

เสนอผู้อ านวยการพิจารณาอนุมตั ิ

ประกาศ ประชาสัมพันธ์ รณรงคเ์กี่ยวกับนโยบาย 
แก่บุคลากรภายในโรงพยาบาล 
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นโยบาย 2 ห้าม 3 ต้อง

(ประกาศ ณ วันที่ 1 ตุลาคม 2565) 
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วิธีการประชาสัมพันธ์ 

1. ประกาศนโยบายผ่านกรรมการบริหารโรงพยาบาล 
2. ประชาสัมพันธ์ผ่านการประชุมประจำเดือนของเจ้าหน้าที่ในโรงพยาบาล 
3. ประชาสัมพันธ์ผ่านไลน์กลุ่มเจ้าหน้าที่โรงพยาบาล 
4. ประชาสัมพันธ์โดยการประกาศแจ้งในหน้าโปรแกรมเข้าใช้งานระบบ HOSxP ของโรงพยาบาล 
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5. ประชาสัมพันธ์โดยการทำหนังสือเวียน แจ้งเจ้าหน้าที่ในจุดบริการต่างๆ ในโรงพยาบาล 
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รายงานการประเมินความรับรู้ 

ระเบียบปฏิบัติด้านความมั่นคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ 

    

    

ของโรงพยาบาลเวียงป่าเป้า วันที่ 2 มิถุนายน  2568

จำนวนผู้ใช้งานระบบทั้งส้ิน 338 คน ดำเนินการเซ็นชื่อรับทราบระเบียบ 338 คน คิดเป็นร้อยละ 100 

วิธีการประเมินและการรับรู้ระเบียบ 

ลำดับ
ที ่

ระเบียบ วิธีการประเมิน 

ผู้ใช้งานรับรู้ระเบียบ 

  
 
คร้ังที่ 2/2568

 2 กรกฎาคม 2568 
จำนวน(คน) ร้อยละ 

1 ห้ามใช้ Flash Drive (USB Drive) การเซ็นชื่อรับทราบระเบียบ 338 100 

2 ห้ามเปิดเผยข้อมูลผู้ป่วย การเซ็นชื่อรับทราบระเบียบ 338 100 

3 ต้องใช้รหัสผ่านที่ได้มาตรฐาน (6 หลัก
ขึ้นไป+ตัวอักษร) และควรเปลี่ยน
รหัสผ่านอย่างน้อยปีละ 1 ครั้ง 

การเซ็นชื่อรับทราบระเบียบ 338 100 

4 ต้องออกจากระบบทุกครั้งเมื่อไม่ได้ใช้
งานโปรแกรม HIS 

การเซ็นชื่อรับทราบระเบียบ 338 100 

5 ต้องเก็บรหัสผ่านของตัวเองไว้เป็น
ความลับ 

การเซ็นชื่อรับทราบระเบียบ 338 100 

สรุปผลการประเมิน 
User ทั้งหมดเซ็นชื่อรับทราบระเบียบ ร้อยละ 100 
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รายงานการประเมินความเข้าใจ

ระเบียบปฏิบัติด้านความม่ันคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ

ของโรงพยาบาลเวียงป่าเป้า วันที่ 2 มิถุนายน 2568

จำนวนผู้ใช้งานระบบทั้งสิ้น 338 คน ดำเนินการตอบแบบสอบถามประเมินความเข้าใจระเบียบปฏิบัติด้าน

ความมั่นคงและปลอดภัยในระบบเทคโนโลยีสารสนเทศ 338 คน คิดเป็นร้อยละ 100

การประเมิน 

ลำดับ
ที ่

นโยบาย วิธีการประเมิน คำตอบ 

เข้าใจ ไม่เข้าใจ 

จำนวน ร้อยละ จำนวน ร้อยละ 

1 ห้ามใช้ Flash Drive (USB Drive) แบบสอบถาม 300 88.76 38 11.24 

2 ห้ามเปิดเผยข้อมูลผู้ป่วย แบบสอบถาม 330 97.63 8 2.37 

3 ต้องใช้รหัสผ่านที่ได้มาตรฐาน (6 
หลักข้ึนไป+ตัวอักษร) และควร
เปลี่ยนรหัสผ่านอย่างน้อยปีละ 1 
ครั้ง 

แบบสอบถาม 338 100 0  

4 ต้องออกจากระบบทุกครั้งเมื่อไม่ได้
ใช้งานโปรแกรม HIS 

แบบสอบถาม 338 100 0  

5 ต้องเก็บรหัสผ่านของตัวเองไว้เป็น
ความลับ 

แบบสอบถาม 322 95.26 16 4.74 

สรุปผลการประเมินความเข้าใจระเบียบปฏิบัติด้านความม่ันคงและปลอดภัยในระบบเทคโนโลยีสารสนเทศ 
ระเบียบข้อที่เข้าใจมากที่สุดคือ ข้อที่  3 และ 4 ข้อที่ไม่เข้าใจมากที่สุดคือข้อที่  1, 5 และ 2 ตามลำดับ 

สาเหตุที่ไม่เข้าใจระเบียบ เป็นเพราะ User ไม่รู้จัก Cloud (Google drive, Dropbox, One drive),  ไม่เข้าใจ
ระเบียบปฏิบัติ 

การแก้ไขปัญหา 
- ให้ความรู้รายบุคคลเกี่ยวกับระเบียบ และเปิดโอกาสให้ซักถามข้อสงสัยต่างๆ 
- ให้ความรู้รายบุคคลเกี่ยวกับการเก็บรักษาข้อมูลไฟล์ไว้ในที่ปลอดภัย และเปิดคอมพิวเตอร์ชี้จุด

ให้ User ทราบ ว่าสามารถเก็บข้อมูลไว้ในจุดใดได้บ้างที่เรียกว่าปลอดภัย 
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- ให้ความรู้รายบุคคลเกี่ยวกับการเรียกชื่ออุปกรณ์เก็บข้อมูลหรือไฟล์ที่ห้ามใช้ และแนะนำวิธีการ
เก็บข้อมูลหรือไฟล์วิธีอ่ืนที่ปลอดภัย 

 
โอกาสพัฒนา 

1. เดินเยี่ยม ประกาศระเบียบ นโยบาย ให้ครบทุกจุดบริการในโรงพยาบาล (ขาดการเดินเยี่ยมที่จุด ห้อง
คลอด/ห้องผ่าตัด พนักงานขับรถ) 

2. เพ่ิมระยะเวลาในการเดินเยี่ยม ประกาศระเบียบ นโยบาย แต่ละจุดบริการให้มากขึ้น เพ่ือเปิดโอกาสให้
ซักถามข้อสงสัยต่างๆ มากขึ้น 

3. กรณีเดินเยี่ยมหน้างาน แล้วบุคลากรในหน่วยงานนั้นอยู่ไม่ครบ มอบหมายให้หัวหน้ากลุ่มงาน/หัวหน้างาน
หรือคณะทำงานเทคโนโลยีสารสนเทศของกลุ่มงาน/งานนั้นๆ เป็นผู้ถ่ายทอดระเบียบดังกล่าว แก่บุคลากร
คนนั้นๆ 
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รายงานการประเมินการปฏิบัต ิ

ระเบียบปฏิบัติด้านความมั่นคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ 

  
   
ของโรงพยาบาลเวียงป่าเป้า  วันที่ 2 มิถุนายน 2568

จำนวนผู้ใช้งานระบบทั้งสิ้น 338 คน ดำเนินการประเมิน 338 คน คิดเป็นร้อยละ 100 

ผลการประเมินตนเองจากการตอบแบบสอบถาม 
ลำดับ

ที ่
นโยบาย วิธีการประเมิน คำตอบ 

ทำได้ ทำไม่ได้ 

จำนวน ร้อยละ จำนวน ร้อยละ 

1 ห้ามใช้ Flash Drive (USB Drive) แบบสอบถาม 300 88.76 38 11.24 

2 ห้ามเปิดเผยข้อมูลผู้ป่วย แบบสอบถาม 330 97.63 8 2.37 

3 ต้องใช้รหัสผ่านที่ได้มาตรฐาน (6 
หลักข้ึนไป+ตัวอักษร) และควร
เปลี่ยนรหัสผ่านอย่างน้อยปีละ 1 
ครั้ง 

แบบสอบถาม 338 100 0  

4 ต้องออกจากระบบทุกครั้งเมื่อไม่ได้
ใช้งานโปรแกรม HIS 

แบบสอบถาม 338 100 0  

5 ต้องเก็บรหัสผ่านของตัวเองไว้เป็น
ความลับ 

แบบสอบถาม 322 95.26 16 4.74 

 

สรุปผลการประเมินโดยการตอบแบบสอบถามประเมินตนเอง 

ระเบียบข้อที่ปฏิบัติตามมากท่ีสุดคือ ข้อที ่3 และ 4 ข้อที่ไม่เข้าใจมากท่ีสุดคือข้อที่ 1, 5 และ 2 ตามลำดับ 
สาเหตุที่ไม่เข้าใจระเบียบ เป็นเพราะ User ไม่รู้จัก Cloud (Google drive, Dropbox, One drive),  ไม่เข้าใจ
ระเบียบปฏิบัติ 

การแก้ไขปัญหา 
- ให้ความรู้รายบุคคลเกี่ยวกับระเบียบ และเปิดโอกาสให้ซักถามข้อสงสัยต่างๆ 
- ให้ความรู้รายบุคคลเกี่ยวกับการเก็บรักษาข้อมูลไฟล์ไว้ในที่ปลอดภัย และเปิดคอมพิวเตอร์ชี้จุด

ให้ User ทราบ ว่าสามารถเก็บข้อมูลไว้ในจุดใดได้บ้างที่เรียกว่าปลอดภัย 
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- ให้ความรู้รายบุคคลเกี่ยวกับการเรียกชื่ออุปกรณ์เก็บข้อมูลหรือไฟล์ที่ห้ามใช้ และแนะนำวิธีการ
เก็บข้อมูลหรือไฟล์วิธีอ่ืนที่ปลอดภัย 

 
โอกาสพัฒนา 

1. เดินเยี่ยม ประกาศระเบียบ นโยบาย ให้ครบทุกจุดบริการในโรงพยาบาล (ขาดการเดินเยี่ยมที่จุด ห้อง
คลอด/ห้องผ่าตัด พนักงานขับรถ) 

2. เพ่ิมระยะเวลาในการเดินเยี่ยม ประกาศระเบียบ นโยบาย แต่ละจุดบริการให้มากขึ้น เพ่ือเปิดโอกาสให้
ซักถามข้อสงสัยต่างๆ มากขึ้น 

3. กรณีเดินเยี่ยมหน้างาน แล้วบุคลากรในหน่วยงานนั้นอยู่ไม่ครบ มอบหมายให้หัวหน้ากลุ่มงาน/หัวหน้างาน
หรือคณะทำงานเทคโนโลยีสารสนเทศของกลุ่มงาน/งานนั้นๆ เป็นผู้ถ่ายทอดระเบียบดังกล่าว แก่บุคลากร
คนนั้นๆ 
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รายงานการประเมินการปฏิบัติตามระเบียบปฏิบัติด้านความม่ันคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ 
ด้วยวิธีการสังเกตโดยตรงจากผู้ประเมิน และรายงานอุบัติการณ์ 

ลำดับ
ที ่

ระเบียบ วิธีการประเมิน 
ผลการประเมิน (ครั้ง) 

 2 มิถุนายน 2568  

1 ใช้ Flash Drive (USB Drive) สังเกตโดยตรงจากผู้ประเมินและ
รายงานอุบัติการณ์ 

5 

2 เปิดเผยข้อมูลผู้ป่วย สังเกตโดยตรงจากผู้ประเมิน 5 

3 ไมใ่ช้รหัสผ่านที่ได้มาตรฐาน (6 หลัก
ขึ้นไป+ตัวอักษร) และควรเปลี่ยน
รหัสผ่านอย่างน้อยปีละ 1 ครั้ง 

สังเกตโดยตรงจากผู้ประเมิน 0 

4 ไม่ออกจากระบบทุกครั้งเมื่อไม่ได้ใช้
งานโปรแกรม HIS 

สังเกตโดยตรงจากผู้ประเมิน 1 

5 ต้องเก็บรหัสผ่านของตัวเองไว้เป็น
ความลับ 

สังเกตโดยตรงจากผู้ประเมิน 
 

3 

สรุปผลการประเมิน 
จากผลการประเมิน ยังพบเหตุการณ์ที่ไม่เป็นไปตามระเบียบปฏิบัติ ดังนี้ 
1) เจ้าหน้าที่ไม่ออกจากโปรแกรมและเปิดหน้าจอทิ้งไว้ เมื่อลุกไปเข้าห้องน้ำ หรือไปติดต่อประสานงานที่

จุดอื่น  
2) พบการเก็บข้อมูลสำคัญไว้ในหน้า Desktop  
3) พบการใช้ Handy Drive (USB Drive) จำนวน 5 ครั้ง 
4) พบการส่งต่อข้อมูลทาง Line จำนวน 5 ครั้ง 

แนวทางแก้ไข 
1) ตรวจเช็คการตั้งรหัสเข้าคอมพิวเตอร์ทุกเครื่องในโรงพยาบาล 
2) สอน User ล๊อคหน้าจอคอมพิวเตอร์ แบบชั่วคราว 
3) แนะนำไม่ให้ User เก็บข้อมูลไว้ที่ Desktop 
4) แนะนำไม่ให้ User ใช้ Handy Drive (USB Drive) อธิบายสาเหตุของการออกระเบียบ รวมถึง

แนะนำวิธีอ่ืนในการถ่ายโอน/จัดเก็บข้อมูล ที่ปลอดภัย  
5) เน้นย้ำระเบียบ นโยบาย เกี่ยวกับการเปิดเผย หรือส่งต่อข้อมูลของผู้ป่วย 
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โอกาสพัฒนา 
1. เพ่ิมความถ่ีการสุ่มสังเกตหน้างานให้มากขึ้น อย่างน้อยเดือนละ 1 ครั้ง 
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